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Uvod 

Univerzitet u Sarajevu – Ekonomski fakultet (u daljem tekstu: Fakultet) je vodeća obrazovna institucija u 
području ekonomskih i poslovnih nauka u Bosni i Hercegovini, koja nudi studije na tri ciklusa i različite 
programe cjeloživotnog učenja. Ekonomski fakultet ima za cilj pružiti kvalitetno obrazovanje i istraživanje, 
te doprinijeti društvenom i ekonomskom razvoju zemlje i regije. 

Ekonomski fakultet koristi informacioni sistem koji obuhvaća sve resurse, opremu, programsku podršku i 
podatke koji se koriste za rad i djelovanje Fakulteta. Informacioni sistem je od ključne važnosti za 
ostvarivanje misije, vizije i ciljeva Fakulteta, te za zadovoljavanje potreba i očekivanja njegovih korisnika, 
partnera i drugih zainteresiranih strana. 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je dokument koji definiše skup pravila, 
smjernica i prijedloga o ponašanju prilikom rukovanja informacionim sistemom Fakulteta i mjerama koje 
je potrebno poduzeti u konkretnim situacijama. Politika sigurnosti ima za cilj zaštititi vrijednosti 
informacionog sistema, opremu, programsku podršku i podatke od svih vrsta prijetnji, namjernih ili 
nenamjernih, unutrašnjih ili vanjskih, koje bi mogle ugroziti njihovu povjerljivost (tajnost), integritet i 
dostupnost. 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je usklađena sa propisima Bosne i 
Hercegovine, Kantona Sarajevo i Univerziteta u Sarajevu koji se odnose na sigurnost informacionih sistema, 
te sa međunarodnim standardima i najboljim praksama u toj oblasti. Politika sigurnosti je prilagođena 
specifičnostima i potrebama Ekonomskog fakulteta kao obrazovne institucije koja nudi studije iz različitih 
oblasti ekonomije i menadžmenta. 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se odnosi na sve njegove zaposlenike, 
studente i osobe koje su tu prisutne po drugim dužnostima, obavezama i razlozima u prostorima Fakulteta. 
Politika sigurnosti se odnosi na sve učesnike odgojno-obrazovnog procesa i one koji nisu dio tog sistema, a 
nalaze se u prostorima Fakulteta. Svi zaposlenici, studenti i druge osobe mogu koristiti informacioni sistem 
Fakulteta pod uslovima i pravilima koji su propisani za određeni dio informacionog sistema ili tehničke 
opreme. Pravila vrijede za sve jednako i moraju se provoditi na način kako je propisano pravilima Fakulteta, 
zakonima i politikom sigurnosti. 

Ciljevi politike sigurnosti 

Ciljevi politike sigurnosti informacionog sistema Ekonomskog fakulteta su sljedeći: 

• osigurati povjerljivost informacija i podataka tako da im mogu pristupiti isključivo ovlaštene osobe; 

• osigurati integritet informacija i podataka, odnosno njihovu tačnost, potpunost i pouzdanost 
tokom cijelog životnog ciklusa; 

• osigurati dostupnost informacionog sistema i podataka ovlaštenim korisnicima u potrebnom 
vremenu; 

• osigurati usklađenost sa važećim zakonodavstvom i internim aktima; 

• smanjiti vjerovatnoću nastanka sigurnosnih incidenata i ublažiti njihove posljedice; 

• osigurati kontinuirano unapređenje sistema informacione sigurnosti. 
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Opseg politike sigurnosti 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se primjenjuje na sve resurse, opremu, 
programsku podršku i podatke koji se koriste za rad i djelovanje Fakulteta. To uključuje: 

• računarsku i serversku opremu; 

• mrežnu infrastrukturu; 

• softverske aplikacije i informacione sisteme; 

• baze podataka i dokumentaciju; 

• sve oblike podataka, bez obzira na medij. 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se primjenjuje na sve osobe koje imaju 
pristup ili koriste informacioni sistem Fakulteta. To uključuje: 

• Sve zaposlenike Fakulteta (nastavno i nenastavno osoblje) koji imaju pristup ili koriste informacioni 
sistem Fakulteta za obavljanje svojih radnih zadataka. 

• Sve studente Fakulteta koji imaju pristup ili koriste informacioni sistem Fakulteta za obavljanje 
svojih studentskih obaveza. 

• Sve goste, posjetioce, saradnike, konsultante i druge osobe koji imaju privremeni ili ograničeni 
pristup ili koriste informacioni sistem Fakulteta za određene svrhe. 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se sastoji od ovog glavnog dokumenta i 
niza pratećih dokumenata, procedura i mjera koje detaljnije opisuju način primjene politike sigurnosti u 
različitim područjima i situacijama. Prateći dokumenti, procedure i mjere su sastavni dio politike sigurnosti 
i moraju se pošovati kao i glavni dokument. 

Odgovornosti za politiku sigurnosti 

Za uspješnu primjenu politike sigurnosti informacionog sistema Ekonomskog fakulteta je potrebno 
definisati odgovornosti različitih osoba koje su uključeni u upravljanje, korištenje i održavanje 
informacionog sistema Fakulteta. Odgovornosti su sljedeće: 

• Dekan Fakulteta je odgovoran za politiku sigurnosti informacionog sistema Fakulteta. Dekan 
Fakulteta donosi odluke o usvajanju, izmjeni i dopuni politike sigurnosti i njenih pratećih 
dokumenata, procedura i mjera. Dekan Fakulteta imenuje rukovodioca Službe za razvoj i 
održavanje informacionog sistema, koji rukovodi i koordinira aktivnostima vezanim za sigurnost 
informacionog sistema Fakulteta, te osigurava potrebne resurse za provođenje politike sigurnosti. 

• Rukovodilac Službe za razvoj i održavanje informacionog sistema Fakulteta je osoba koja je 
zadužena za koordinaciju, nadzor i kontrolu provođenja politike sigurnosti i njenih pratećih 
dokumenata, procedura i mjera. Predlaže Dekanu Fakulteta izmjene i dopune politike sigurnosti i 
njenih pratećih dokumenata, procedura i mjera, provodi redovne procjene, revizije i testiranja 
sigurnosti informacionog sistema Fakulteta. Izvještava dekana Fakulteta o stanju sigurnosti 
informacionog sistema Fakulteta i o svim incidentima ili problemima koji se tiču sigurnosti 
informacionog sistema Fakulteta. 

• Šefovi odsjeka, katedri, centara, službi i drugih organizacijskih jedinica Fakulteta su odgovorni za 
provođenje politike sigurnosti i njenih pratećih dokumenata, procedura i mjera u okviru svojih 
organizacijskih jedinica. Šefovi organizacijskih jedinica sarađuju sa Službom za razvoj i održavanje  
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informacionog sistema Fakulteta u svim pitanjima koja se tiču sigurnosti informacionog sistema 
Fakulteta. Šefovi organizacijskih jedinica obavještavaju Službu za razvoj i održavanje  
informacionog sistema Fakulteta o svim incidentima ili problemima koji se tiču sigurnosti 
informacionog sistema Fakulteta u okviru njihovih organizacijskih jedinica. 

• Zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta su 
odgovorni za poštovanje politike sigurnosti i njenih pratećih dokumenata, procedura i mjera u 
okviru svojih ovlaštenja i dužnosti. Zaposlenici, studenti i druge osobe koje imaju pristup ili koriste 
informacioni sistem Fakulteta moraju se ponašati na način koji ne ugrožava sigurnost 
informacionog sistema Fakulteta, te moraju prijaviti Službi za razvoj i održavanje informacionog 
sistema Fakulteta ili šefu svoje Organizacione jedinice bilo kakve incidente ili probleme koji se tiču 
sigurnosti informacionog sistema Fakulteta. 

Pravila ponašanja u informacionom sistemu Fakulteta 

Pravila ponašanja u informacionom sistemu Fakulteta su skup pravila koja definišu prihvatljive i 
neprihvatljive načine ponašanja prilikom korištenja informacionog sistema Fakulteta. Pravila ponašanja u 
informacionom sistemu Fakulteta su sljedeća: 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju se pridržavati politike sigurnosti i njenih pratećih dokumenata, procedura i mjera, te drugih 
propisa i pravila koji se odnose na sigurnost informacionih sistema. 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju koristiti svoje osobne korisničke račune i lozinke za pristup i korištenje informacionog 
sistema Fakulteta. Korisnički računi i lozinke su osobni i povjerljivi podaci koji se ne smiju dijeliti, 
posuđivati, prenositi ili otkrivati drugim osobama. 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju koristiti informacioni sistem Fakulteta samo za svrhe koje su u skladu sa svojim radnim ili 
studijskim obavezama, te sa misijom, vizijom i ciljevima Fakulteta. Informacioni sistem Fakulteta 
se ne smije koristiti za osobne, komercijalne, političke, vjerske ili druge svrhe koje nisu u skladu sa 
radnim ili studijskim obavezama, te sa misijom, vizijom i ciljevima Fakulteta. 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju se suzdržati od bilo kakvih aktivnosti koje bi mogle ometati, oštetiti ili onemogućiti 
normalno funkcioniranje informacionog sistema Fakulteta. To uključuje aktivnosti kao što su: 
slanje neželjene pošte (spam), širenje virusa, crva, trojanaca ili drugih zlonamjernih programa, 
vršenje napada na mrežu (DoS), hakiranje, krađa identiteta, prisluškivanje, lažno predstavljanje, 
zloupotreba povjerljivih informacija ili podataka i sl. 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju se suzdržati od bilo kakvih aktivnosti koje bi mogle ugroziti privatnost, dostojanstvo, ugled 
ili sigurnost drugih osoba koje su povezane sa informacionim sistemom Fakulteta. To uključuje 
aktivnosti kao što su: zloupotreba osobnih podataka, uznemiravanje, vrijeđanje, diskriminacija, 
klevetanje, prijetnja, ucjena, iznuda i sl. 

• Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta 
moraju se pridržavati etičkih načela i profesionalnih standarda koji vrijede za njihovu djelatnost ili 
studij. To uključuje načela kao što su: poštenje, odgovornost, transparentnost, objektivnost, 
nepristranost, kvaliteta, suradnja i sl. 
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Mjere zaštite informacionog sistema Fakulteta 

Mjere zaštite informacionog sistema Fakulteta su skup mjera koje se provode kako bi se osigurala sigurnost 
informacionog sistema Fakulteta i spriječile ili smanjile moguće posljedice sigurnosnih incidenata ili 
problema. Mjere zaštite informacionog sistema Fakulteta su sljedeće: 

• Tehničke mjere zaštite su mjere koje se provode na nivou opreme i programske podrške koja se 
koristi u informacionom sistemu Fakulteta. Tehničke mjere zaštite uključuju: instaliranje 
antivirusnog i antimalware programa na svim računarima koji su dio informacionog sistema 
Fakulteta i redovito ažuriranje istih; instalaciju firewalla na svim mrežnim uređajima koji su dio 
informacionog sistema Fakulteta i konfigurisanje istih prema potrebi; korištenje sigurnosnih 
protokola i algoritama za šifriranje podataka koji se prenose ili pohranjuju u informacionom 
sistemu Fakulteta; korištenje sigurnosnih mehanizama za autentifikaciju i autorizaciju korisnika 
koji pristupaju ili koriste informacioni sistem Fakulteta; korištenje sigurnosnih mehanizama za 
kontrolu pristupa i nadzor aktivnosti u informacionom sistemu Fakulteta; korištenje sigurnosnih 
mehanizama za backup i recovery podataka koji se pohranjuju u informacionom sistemu Fakulteta; 
korištenje sigurnosnih mehanizama za uništavanje podataka koji više nisu potrebni u 
informacionom sistemu Fakulteta. 

• Organizacione mjere zaštite su mjere koje se provode na nivou organizacije i upravljanja 
informacionim sistemom Fakulteta. Organizacione mjere zaštite uključuju: definisanje i usvajanje 
politike sigurnosti i njenih pratećih dokumenata, procedura i mjera; imenovanje i osposobljavanje 
osoba koje su zadužene za provedbu politike sigurnosti; informisanje i edukacija zaposlenika, 
studenata i drugih osoba koje imaju pristup ili koriste informacioni sistem Fakulteta o politici 
sigurnosti i njenim pratećim dokumentima, procedurama i mjerama; provođenje redovitih 
procjena, revizija i testiranja sigurnosti informacionog sistema Fakulteta; provođenje redovitog 
praćenja, izvještavanja i rješavanja sigurnosnih incidenata ili problema koji se tiču informacionog 
sistema Fakulteta; provođenje redovitog ažuriranja politike sigurnosti i njenih pratećih 
dokumenata, procedura i mjera. 

• Fizičke mjere zaštite su mjere koje se provode na nivou prostora i objekata u kojima se nalazi ili 
koristi informacioni sistem Fakulteta. Fizičke mjere zaštite uključuju: zaključavanje vrata i prozora 
prostorija u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje alarmnih sistema, 
video nadzora, senzora pokreta ili drugih uređaja za detekciju i prevenciju provala ili krađa u 
prostorijama u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje vatrogasnih 
aparata, prskalica, detektora dima ili drugih uređaja za detekciju i gašenje požara u prostorijama u 
kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje UPS-a, generatora, 
stabilizatora napona ili drugih uređaja za osiguranje neprekidnog napajanja električnom energijom 
u prostorijama u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje ormara, 
ladica, sefova ili drugih uređaja za čuvanje opreme, programske podrške i podataka koji se koriste 
u informacionom sistemu Fakulteta. 
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Zaštita ličnih podataka 

Ekonomski fakultet prikuplja, obrađuje i pohranjuje lične podatke zaposlenika, studenata i drugih lica u 
skladu sa važećim zakonima Bosne i Hercegovine, propisima Kantona Sarajevo, aktima Univerziteta u 
Sarajevu, kao i osnovnim principima Opće uredbe o zaštiti podataka (GDPR). 

Lični podaci se obrađuju isključivo u jasno definisane, zakonite i legitimne svrhe koje su povezane sa 
izvođenjem nastavnog procesa, vođenjem studentskih i kadrovskih evidencija, realizacijom ispita, naučno-
istraživačkim radom, administrativnim i finansijskim poslovima Fakulteta, te ispunjavanjem zakonskih 
obaveza. 

Pristup ličnim podacima omogućen je isključivo ovlaštenim osobama, u skladu sa njihovim radnim ili 
službenim ovlaštenjima. Fakultet primjenjuje odgovarajuće tehničke i organizacione mjere zaštite radi 
sprječavanja neovlaštenog pristupa, gubitka, izmjene ili zloupotrebe ličnih podataka. 

U slučaju sigurnosnog incidenta koji uključuje lične podatke, Fakultet preduzima mjere u skladu sa važećim 
propisima, uključujući evidentiranje incidenta, procjenu njegovog uticaja i preduzimanje odgovarajućih 
korektivnih mjera. 

Zaposlenici i druge osobe koje u okviru svojih dužnosti imaju pristup ličnim podacima dužni su postupati u 
skladu sa ovom politikom sigurnosti i važećim propisima o zaštiti ličnih podataka. 

 

 

Zaključak 

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je dokument koji ima za cilj osigurati 
sigurnost informacionog sistema Fakulteta i spriječiti ili smanjiti moguće posljedice sigurnosnih incidenata 
ili problema.  

Politika sigurnosti se sastoji od ovog glavnog dokumenta i niza pratećih dokumenata, procedura i mjera 
koje detaljnije opisuju način primjene politike sigurnosti u različitim područjima i situacijama. Politika 
sigurnosti se primjenjuje na sve resurse, opremu, programsku podršku i podatke koji se koriste za rad i 
djelovanje Fakulteta, te na sve osobe koje imaju pristup ili koriste informacioni sistem Fakulteta. Politika 
sigurnosti definiše odgovornosti za politiku sigurnosti, pravila ponašanja u informacionom sistemu 
Fakulteta i mjere zaštite informacionog sistema Fakulteta. 

Politika sigurnosti je usvojena odlukom dekana Fakulteta broj: 01-3-632/26  od 06.02.2026. godine. Politika 
sigurnosti stupa na danom donošenja. Politika sigurnosti je dostupna na web stranici Univerziteta u 
Sarajevu – Ekonomskog fakulteta. 


