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Ekonomski fakultet

Uvod

Univerzitet u Sarajevu — Ekonomski fakultet (u daljem tekstu: Fakultet) je vodeéa obrazovna institucija u
podrucju ekonomskih i poslovnih nauka u Bosni i Hercegovini, koja nudi studije na tri ciklusa i razli¢ite
programe cjeloZivotnog ucenja. Ekonomski fakultet ima za cilj pruziti kvalitetno obrazovanje i istraZzivanje,
te doprinijeti drustvenom i ekonomskom razvoju zemlje i regije.

Ekonomski fakultet koristi informacioni sistem koji obuhvaéa sve resurse, opremu, programsku podrsku i
podatke koji se koriste za rad i djelovanje Fakulteta. Informacioni sistem je od klju¢ne vaznosti za
ostvarivanje misije, vizije i ciljeva Fakulteta, te za zadovoljavanje potreba i ocekivanja njegovih korisnika,
partnera i drugih zainteresiranih strana.

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je dokument koji definiSe skup pravila,
smjernica i prijedloga o ponasanju prilikom rukovanja informacionim sistemom Fakulteta i mjerama koje
je potrebno poduzeti u konkretnim situacijama. Politika sigurnosti ima za cilj zastititi vrijednosti
informacionog sistema, opremu, programsku podrsku i podatke od svih vrsta prijetnji, namjernih ili
nenamjernih, unutrasdnjih ili vanjskih, koje bi mogle ugroziti njihovu povijerljivost (tajnost), integritet i
dostupnost.

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je uskladena sa propisima Bosne i
Hercegovine, Kantona Sarajevo i Univerziteta u Sarajevu koji se odnose na sigurnost informacionih sistema,
te sa medunarodnim standardima i najboljim praksama u toj oblasti. Politika sigurnosti je prilagodena
specifi€nostima i potrebama Ekonomskog fakulteta kao obrazovne institucije koja nudi studije iz razli¢itih
oblasti ekonomije i menadZmenta.

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se odnosi na sve njegove zaposlenike,
studente i osobe koje su tu prisutne po drugim duznostima, obavezama i razlozima u prostorima Fakulteta.
Politika sigurnosti se odnosi na sve ucesnike odgojno-obrazovnog procesa i one koji nisu dio tog sistema, a
nalaze se u prostorima Fakulteta. Svi zaposlenici, studenti i druge osobe mogu koristiti informacioni sistem
Fakulteta pod uslovima i pravilima koji su propisani za odredeni dio informacionog sistema ili tehnicke
opreme. Pravila vrijede za sve jednako i moraju se provoditi na nacin kako je propisano pravilima Fakulteta,
zakonima i politikom sigurnosti.

Ciljevi politike sigurnosti
Ciljevi politike sigurnosti informacionog sistema Ekonomskog fakulteta su sljedeci:

e osigurati povjerljivost informacija i podataka tako da im mogu pristupiti isklju¢ivo ovlastene osobe;

e osigurati integritet informacija i podataka, odnosno njihovu tacnost, potpunost i pouzdanost
tokom cijelog Zivotnog ciklusa;

e osigurati dostupnost informacionog sistema i podataka ovlastenim korisnicima u potrebnom
vremenu;

e osigurati uskladenost sa vazeé¢im zakonodavstvom i internim aktima;

e smanjiti vjerovatnocu nastanka sigurnosnih incidenata i ublaziti njihove posljedice;

e osigurati kontinuirano unapredenje sistema informacione sigurnosti.
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Ekonomski fakultet

Opseg politike sigurnosti

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se primjenjuje na sve resurse, opremu,
programsku podrsku i podatke koji se koriste za rad i djelovanje Fakulteta. To ukljucuje:

e racunarsku i serversku opremu;

e mreznu infrastrukturu;

e softverske aplikacije i informacione sisteme;
e baze podataka i dokumentaciju;

e sve oblike podataka, bez obzira na medij.

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se primjenjuje na sve osobe koje imaju
pristup ili koriste informacioni sistem Fakulteta. To ukljucuje:

e Sve zaposlenike Fakulteta (nastavno i nenastavno osoblje) koji imaju pristup ili koriste informacioni
sistem Fakulteta za obavljanje svojih radnih zadataka.

e Sve studente Fakulteta koji imaju pristup ili koriste informacioni sistem Fakulteta za obavljanje
svojih studentskih obaveza.

e Sve goste, posjetioce, saradnike, konsultante i druge osobe koji imaju privremeni ili ograniceni
pristup ili koriste informacioni sistem Fakulteta za odredene svrhe.

Politika sigurnosti informacionog sistema Ekonomskog fakulteta se sastoji od ovog glavnog dokumenta i
niza pratecih dokumenata, procedura i mjera koje detaljnije opisuju nacin primjene politike sigurnosti u
razli¢itim podrucjima i situacijama. Prateéi dokumenti, procedure i mjere su sastavni dio politike sigurnosti
i moraju se poSovati kao i glavni dokument.

Odgovornosti za politiku sigurnosti

Za uspjeSnu primjenu politike sigurnosti informacionog sistema Ekonomskog fakulteta je potrebno
definisati odgovornosti razli¢itih osoba koje su ukljueni u upravljanje, koristenje i odrzavanje
informacionog sistema Fakulteta. Odgovornosti su sljedece:

e Dekan Fakulteta je odgovoran za politiku sigurnosti informacionog sistema Fakulteta. Dekan
Fakulteta donosi odluke o usvajanju, izmjeni i dopuni politike sigurnosti i njenih pratecih
dokumenata, procedura i mjera. Dekan Fakulteta imenuje rukovodioca Sluzbe za razvoj i
odrzavanje informacionog sistema, koji rukovodi i koordinira aktivnostima vezanim za sigurnost
informacionog sistema Fakulteta, te osigurava potrebne resurse za provodenje politike sigurnosti.

e Rukovodilac Sluzbe za razvoj i odrZavanje informacionog sistema Fakulteta je osoba koja je
zaduZena za koordinaciju, nadzor i kontrolu provodenja politike sigurnosti i njenih pratecih
dokumenata, procedura i mjera. Predlaze Dekanu Fakulteta izmjene i dopune politike sigurnosti i
njenih pratec¢ih dokumenata, procedura i mjera, provodi redovne procjene, revizije i testiranja
sigurnosti informacionog sistema Fakulteta. lzvjeStava dekana Fakulteta o stanju sigurnosti
informacionog sistema Fakulteta i o svim incidentima ili problemima koji se ti¢u sigurnosti
informacionog sistema Fakulteta.

o Sefovi odsjeka, katedri, centara, sluzbi i drugih organizacijskih jedinica Fakulteta su odgovorni za
provodenje politike sigurnosti i njenih prateéih dokumenata, procedura i mjera u okviru svojih
organizacijskih jedinica. Sefovi organizacijskih jedinica saraduju sa Sluzbom za razvoj i odriavanje
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Ekonomski fakultet

informacionog sistema Fakulteta u svim pitanjima koja se ti¢u sigurnosti informacionog sistema
Fakulteta. Sefovi organizacijskih jedinica obavjestavaju Sluibu za razvoj i odriavanje
informacionog sistema Fakulteta o svim incidentima ili problemima koji se ti¢u sigurnosti
informacionog sistema Fakulteta u okviru njihovih organizacijskih jedinica.

Zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta su
odgovorni za postovanje politike sigurnosti i njenih prate¢ih dokumenata, procedura i mjera u
okviru svojih ovlastenja i duznosti. Zaposlenici, studenti i druge osobe koje imaju pristup ili koriste
informacioni sistem Fakulteta moraju se ponasati na nacin koji ne ugroZava sigurnost
informacionog sistema Fakulteta, te moraju prijaviti Sluzbi za razvoj i odrZavanje informacionog
sistema Fakulteta ili Sefu svoje Organizacione jedinice bilo kakve incidente ili probleme koji se ticu
sigurnosti informacionog sistema Fakulteta.

Pravila ponasanja u informacionom sistemu Fakulteta

Pravila ponasanja u informacionom sistemu Fakulteta su skup pravila koja definiSu prihvatljive i
neprihvatljive na¢ine ponasanja prilikom koristenja informacionog sistema Fakulteta. Pravila ponasanja u
informacionom sistemu Fakulteta su sljedeca:

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju se pridrZavati politike sigurnosti i njenih pratec¢ih dokumenata, procedura i mjera, te drugih
propisa i pravila koji se odnose na sigurnost informacionih sistema.

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju koristiti svoje osobne korisnicke racune i lozinke za pristup i koristenje informacionog
sistema Fakulteta. Korisnicki racuni i lozinke su osobni i povjerljivi podaci koji se ne smiju dijeliti,
posudivati, prenositi ili otkrivati drugim osobama.

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju koristiti informacioni sistem Fakulteta samo za svrhe koje su u skladu sa svojim radnim ili
studijskim obavezama, te sa misijom, vizijom i ciljevima Fakulteta. Informacioni sistem Fakulteta
se ne smije koristiti za osobne, komercijalne, politicke, vjerske ili druge svrhe koje nisu u skladu sa
radnim ili studijskim obavezama, te sa misijom, vizijom i ciljevima Fakulteta.

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju se suzdrZati od bilo kakvih aktivnosti koje bi mogle ometati, ostetiti ili onemoguditi
normalno funkcioniranje informacionog sistema Fakulteta. To ukljuéuje aktivnosti kao Sto su:
slanje nezeljene poste (spam), Sirenje virusa, crva, trojanaca ili drugih zlonamjernih programa,
vrSenje napada na mrezu (DoS), hakiranje, krada identiteta, prisluskivanje, lazno predstavljanje,
zloupotreba povjerljivih informacija ili podataka i sl.

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju se suzdrzati od bilo kakvih aktivnosti koje bi mogle ugroziti privatnost, dostojanstvo, ugled
ili sigurnost drugih osoba koje su povezane sa informacionim sistemom Fakulteta. To ukljucuje
aktivnosti kao Sto su: zloupotreba osobnih podataka, uznemiravanje, vrijedanje, diskriminacija,
klevetanje, prijetnja, ucjena, iznudaisl.

Svi zaposlenici, studenti i druge osobe koje imaju pristup ili koriste informacioni sistem Fakulteta
moraju se pridrZavati etickih nacela i profesionalnih standarda koji vrijede za njihovu djelatnost ili
studij. To ukljuuje nacela kao $to su: postenje, odgovornost, transparentnost, objektivnost,
nepristranost, kvaliteta, suradnja i sl.
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Ekonomski fakultet

Mijere zastite informacionog sistema Fakulteta

Mijere zastite informacionog sistema Fakulteta su skup mjera koje se provode kako bi se osigurala sigurnost
informacionog sistema Fakulteta i sprijeCile ili smanjile moguce posljedice sigurnosnih incidenata ili
problema. Mjere zastite informacionog sistema Fakulteta su sljedece:

Tehni¢ke mjere zastite su mjere koje se provode na nivou opreme i programske podrske koja se
koristi u informacionom sistemu Fakulteta. Tehnicke mjere zastite ukljucuju: instaliranje
antivirusnog i antimalware programa na svim racunarima koji su dio informacionog sistema
Fakulteta i redovito aZuriranje istih; instalaciju firewalla na svim mreznim uredajima koji su dio
informacionog sistema Fakulteta i konfigurisanje istih prema potrebi; koristenje sigurnosnih
protokola i algoritama za Sifriranje podataka koji se prenose ili pohranjuju u informacionom
sistemu Fakulteta; koriStenje sigurnosnih mehanizama za autentifikaciju i autorizaciju korisnika
koji pristupaju ili koriste informacioni sistem Fakulteta; koristenje sigurnosnih mehanizama za
kontrolu pristupa i nadzor aktivnosti u informacionom sistemu Fakulteta; koristenje sigurnosnih
mehanizama za backup i recovery podataka koji se pohranjuju u informacionom sistemu Fakulteta;
koristenje sigurnosnih mehanizama za uniStavanje podataka koji viSe nisu potrebni u
informacionom sistemu Fakulteta.

Organizacione mjere zastite su mjere koje se provode na nivou organizacije i upravljanja
informacionim sistemom Fakulteta. Organizacione mjere zastite ukljuCuju: definisanje i usvajanje
politike sigurnosti i njenih prateéih dokumenata, procedura i mjera; imenovanje i osposobljavanje
osoba koje su zaduZene za provedbu politike sigurnosti; informisanje i edukacija zaposlenika,
studenata i drugih osoba koje imaju pristup ili koriste informacioni sistem Fakulteta o politici
sigurnosti i njenim prate¢im dokumentima, procedurama i mjerama; provodenje redovitih
procjena, revizija i testiranja sigurnosti informacionog sistema Fakulteta; provodenje redovitog
praéenja, izvjeStavanja i rjeSavanja sigurnosnih incidenata ili problema koji se ticu informacionog
sistema Fakulteta; provodenje redovitog aZuriranja politike sigurnosti i njenih prateéih
dokumenata, procedura i mjera.

Fizicke mjere zastite su mjere koje se provode na nivou prostora i objekata u kojima se nalazi ili
koristi informacioni sistem Fakulteta. Fizicke mjere zastite ukljucuju: zaklju¢avanje vrata i prozora
prostorija u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje alarmnih sistema,
video nadzora, senzora pokreta ili drugih uredaja za detekciju i prevenciju provala ili krada u
prostorijama u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje vatrogasnih
aparata, prskalica, detektora dima ili drugih uredaja za detekciju i gasenje poZara u prostorijama u
kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje UPS-a, generatora,
stabilizatora napona ili drugih uredaja za osiguranje neprekidnog napajanja elektricnom energijom
u prostorijama u kojima se nalazi ili koristi informacioni sistem Fakulteta; postavljanje ormara,
ladica, sefova ili drugih uredaja za ¢uvanje opreme, programske podrske i podataka koji se koriste
u informacionom sistemu Fakulteta.
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Zastita licnih podataka

Ekonomski fakultet prikuplja, obraduje i pohranjuje licne podatke zaposlenika, studenata i drugih lica u
skladu sa vazeéim zakonima Bosne i Hercegovine, propisima Kantona Sarajevo, aktima Univerziteta u
Sarajevu, kao i osnovnim principima Opce uredbe o zastiti podataka (GDPR).

Licni podaci se obraduju isklju¢ivo u jasno definisane, zakonite i legitimne svrhe koje su povezane sa
izvodenjem nastavnog procesa, vodenjem studentskih i kadrovskih evidencija, realizacijom ispita, naucno-
istrazivackim radom, administrativnim i finansijskim poslovima Fakulteta, te ispunjavanjem zakonskih
obaveza.

Pristup liénim podacima omogucen je isklju¢ivo ovlastenim osobama, u skladu sa njihovim radnim ili
sluzbenim ovlastenjima. Fakultet primjenjuje odgovarajuée tehnicke i organizacione mjere zastite radi
sprjeCavanja neovlastenog pristupa, gubitka, izmjene ili zZloupotrebe li¢nih podataka.

U slucaju sigurnosnog incidenta koji ukljuéuje licne podatke, Fakultet preduzima mjere u skladu sa vazeéim
propisima, ukljucujuéi evidentiranje incidenta, procjenu njegovog uticaja i preduzimanje odgovarajucih
korektivnih mjera.

Zaposlenici i druge osobe koje u okviru svojih duznosti imaju pristup licnim podacima duzni su postupati u
skladu sa ovom politikom sigurnosti i vaze¢im propisima o zastiti licnih podataka.

Zakljucak

Politika sigurnosti informacionog sistema Ekonomskog fakulteta je dokument koji ima za cilj osigurati
sigurnost informacionog sistema Fakulteta i sprijeciti ili smanjiti moguce posljedice sigurnosnih incidenata
ili problema.

Politika sigurnosti se sastoji od ovog glavnog dokumenta i niza prate¢ih dokumenata, procedura i mjera
koje detaljnije opisuju nacin primjene politike sigurnosti u razli¢itim podrucjima i situacijama. Politika
sigurnosti se primjenjuje na sve resurse, opremu, programsku podrsku i podatke koji se koriste za rad i
djelovanje Fakulteta, te na sve osobe koje imaju pristup ili koriste informacioni sistem Fakulteta. Politika
sigurnosti definiSe odgovornosti za politiku sigurnosti, pravila ponasanja u informacionom sistemu
Fakulteta i mjere zastite informacionog sistema Fakulteta.

Politika sigurnosti je usvojena odlukom dekana Fakulteta broj: 01-3-632/26 od 06.02.2026. godine. Politika
sigurnosti stupa na danom donosenja. Politika sigurnosti je dostupna na web stranici Univerziteta u
Sarajevu — Ekonomskog fakulteta.
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